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1. REQUISITOS

Antes de comenzar a usar el Portal de Servicios Para Profesionales (PSP) debemos realizar unas
operaciones para asegurarnos que la aplicacion funcionara correctamente en el equipo.

1.1 Navegador

Es necesario disponer de un equipo PC con conexion a Internet y navegador Internet Explorer 7
o superior o Mozilla Firefox v40 o superior.

En caso de disponer de un equipo Macintosh, sera necesario disponer de navegador Mozilla
Firefox v40 o superior.

1.2 Certificado Digital

PSP es una aplicacion que emplea un método de acceso a través de Certificado Digital. También
es necesario un Certificado Digital en el momento de firmar documentos o envios seguros. Por
esto es necesario disponer de un Certificado Digital de firma avanzada.

En los siguientes enlaces se especifican las configuraciones requeridas para los distintos
certificados:

- ACA: http://wiki.redabogacia.org/index.php/Lexnet Abogac%C3%ADa

- DNI: http://www.dnielectronico.es/PortalDNIe/PRF1 Cons02.action?pag=REF 300

- FNMT: https://www.sede.fnmt.gob.es/soporte-tecnico/requisitos-minimos-generales

1.3 Maquina Virtual de JAVA

Para la firma de documentos en la Presentacidon de Escritos se necesita tener instalada la
maquina virtual de JAVA (JVM). Es un software gratuito que se puede descargar de la siguiente
direccion:

http://www.java.com/es/download/
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de software de Java - Windows Internet Explorer

EEIRE e

/5 Descarga grat
s

Jiz) P —

| Archive Eddén Ver Favoritos

Buscar S

Descargar  Ayuda

[l et Descarga gratuita de Java

S desea descargar Java Descargue Java para su computadora de escritorio ahora
para ofra computadora o
sistema operafivo, haga clic
en el enlace que aparece a
continuacion

Todas las descaras de e
i Descarga gratuita de Java

Informar de un problema

Version 8 Update 66
Fecha de version: 18 de noviembre de 2015

+ 2Qué s Java? » zTenqoJava? » ZNecesita ayuga?

4Por qué siempre se me
redirecciona a esta pagina
cuando visito una pagina
Sonina aplcaclin ¢Por qué he de descargar Java?
» Més informacion
Gracias a la tecnologia Java, podra trabajar y entretenerse en un entormno iNformAtico mucho més seguro.
Si actualiza a la version de Java mis reciente, mejorar la sequridad de su sistem; las versiones
anteriores no incluyen las Gltimas actualizaciones de seguridad

Con Java podra jugar a Juegos en linea, charlar con personas de todo &l mundo, calcular los intereses de
su hipoteca y ver imagenes en 3D, entre Muchas olras cosas.

Tras pulsar en “Descarga gratuita de Java” un asistente le guiara en la instalacion.

Para configurar la maquina virtual de Java tendremos que buscarla en el Panel de Control:

E} Intel(R) GMA Driver

Mouse

Opdones de carpeta
Opdiones de energia
Opdiones de indizacidn
Opciones de Internet
Pantalla

Personalizacion

Programas predeterminados
Programas y caracteristicas

(& = v [

.;?

g . v

a B

Equipo »

Reconodmiento de voz
Recuperacion

i

Panel de control

oy

Dispasitivos e impresoras s Reproduccidn automatica
M sistema
Programas predeterminados &l Solucién de problemas

: . : |4 Sonido
Herramientas administrativas » | Tareasridalés
Z Tedado

17 Teléfano y madem

s/ Tokens criptograficos (32 bits)
(5

Ayuda v soporte tecnico

‘; Windows Anytime Uparade:

Pinchando sobre esta opcion, accederemos al Panel de control de Java.

Dentro de la pestafia “Seguridad”, marcamos la casilla “Activar el contenido Java en el
explorador”, seleccionamos Nivel de seguridad “Alta” y pinchamos sobre el botén “Editar lista
de sitios...”:
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En la ventana emergente, tendremos que pulsar “Agregar”:

E Lista de excepciones de sitios

Haga clic en Agregar para agregar un elemento a esta lista.

Asi se habilitara el campo Ubicacion:
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B Lista de excepciones de sitios | |

Las aplicadones inicadas desde los sitios gue se enumeran a continuacdién se podran ejecutar después de las petidones de datos de
seguridad apropiadas.

| | Ubicacidn

Agregar | Eliminar |

fh Los protocolos FILE y HTTP se consideran un riesgo para la seguridad. Se recomienda el uso de sitios HTTPS si estan disponibles,

Aceptar I Cancelar |

En este campo escribiremos las siguientes excepciones de sitios;

- https://carces.juscantabria.es

- https://carces.juscantabria.es:443

- https://portalprofesional.juscantabria.es

- https://portalprofesional.juscantabria.es:443

y pulsaremos Agregar.

E Lista de excepciones de sitios Ed

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacdon se podran ejecutar después de
las petidones de datos de seguridad apropiadas.

E... Ubicacicn

https: [/carces. juscantabria.es

https: /fcarces. juscantabria. es: 443

https: /fportalprofesional juscantabria. es
htu:us:ffpu:urtalprnfesiu:unal.juscantahria.es:%3

Agregar | Eliminar |

irh Los protocolos FILE o HTTP se consideran un riesgo para la seguridad.
Se recomienda el uso de sitios HTTPS si estan disponibles.

Aceptar I Cancelar |

Finalmente, pulsaremos Aceptar en la ventana de Lista de excepciones sitios y en el Panel de
control de Java.
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E Panel de Control de Java M=l E3
Generall .ﬁch..lalizarl Java Seguridad IAvanzadol

v Activar el contenido Java en el explorador

Mivel de seguridad de |as aplicaciones que no estan en la lista de excepddn de sitios
" Muy Alta

Solo se podran ejecutar las aplicaciones Java identificadas con un certificado de una

autoridad de certificacian de confianza y solo si el certificado se puede verificar como no
revocado,

i Alta

Se podran ejecutar las aplicadones Java identificadas con un certificado de una autoridad de

certificacién de confianza, induso si no se puede verificar el estado de revocacién del
certificado.

Lista de excepciones de sitios

Las aplicaciones inidadas desde los sitios que se enumeran a continuacion se podran ejecutar
después de |as peticiones de datos de seguridad apropiadas.

ttps: //carces. juscantabria. es ﬂ
ttps: /fcarces. juscantabria. es: 443 e et e et ]
ttps: /fportalprofesional. juscantabria. es LI | ’I
Restaurar Peticiones de Datos de Seguridad | Gestionar Certificados. .. |
Aceptar | Cancelar Aplicar |

Desde la version 7.21 de JVM (Maquina Virtual de JAVA) la configuracion por defecto provoca

que, en cualquier navegador (incluido IE), salga un mensaje de alerta al intentar firmar con el
applet de Siaval.

Advertencia de Seguridad
Uly :Desea bloguear la ejecucién de componentes potencialmente
inseguros?

Aplicacion: siavall

Java ha detectade componentes de aplicaciones que podrian indicar un problema
de seguridad. Péngase en contacto con el proveedor de la aplicacidn para
asegurarse de que no se haya alterado.

Bloguear || Mo bloguear

‘1! La aplicacién contiene cadige firmade y no firmade.
Mas Informacian

Windows 7
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Si queremos que no salga este mensaje se puede configurar la maquina de JAVA para que no

vuelva a preguntar:

2. Abrir la configuracién de JAVA.

« Si el equipo es Windows 7 o Windows 8, se encuentra en:

i'-_'é".!! Fax y Escaner de Windows

k Todos los programas

| |Eusn:|§urugramas vy archivaos

|Hi Apagar |r|

Programas (4)

E Confiqurar Java

|22 Acerca de Java
|22 Java
| Z2| Visite Java.com

Panel de control (1)
|£2| Java (32 bits)

Documentos (4)
JavaScript
JavaScript
JavaScript

My Code Snippets

Archivos (27)
[=| Consola Java.docx
M= Bloque Java.docx

[1=| Requisitos PSP.docx

- Ver mas resultados

I Ja\ra|

E4  Apagar ¥

| —

+ Si el equipo es Windows 10 se encuentra en:
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« | java

|*,_-J|

| M——

Ejecutar comando
Aplicaciones
Configurar Java

g

Comprobar Actualizaciones

Acerca de Java

ja'-.fa|

mm DBuscar en mis cosas

panel de control de Java;

Si el equipo es Mac OS X, debera seguir los siguientes pasos para iniciar el

a) Haga clic en el icono de Apple en la esquina superior izquierda de la

pantalla.

b) Vaya a Preferencias del sistema

c) Haga clic en el icono de Java para acceder al panel de control de Java.

e .

General Escritorio y
salvapantallas

Dock

L]

Pantallas

Economizador ~ Teclado

» @

iGloud Cuentas Extensiones
de Internet
® @
Usuarios y Controles App Store
grupos parentales

o (5]

Flagh Player IRAPP Server Java F x

Mission
Caontrol

Ratén

@

Red

L

Dictado
y habla

o @ °

idioma Seguridad Spotlight  Notificaciones
y regién y privacidad
& N
Trackpad Impresoras y Sonida
escaneres
-
B
O [®
Biuetooth Compartir
* & 0 @
Fechayhora Discode Time Accesibilidad
arrangue Machine

)
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3. En Avanzado marcar la opcion “Activar: ocultar advertencia y ejecutar con

protecciones”.

2| Panel de Control de Java
| Ganeral | Actustoar | Java | Sequridad | Avenzedo |
@ Irectalar o S8 P ecl 00
Treskalar 5 22 ha cregdo un scceso drects
) Instalar si se haindcado v 5 hay un sooesn drecto

Mo Inskalae Nurca
Entosmno de eecucian seguro

[ Mostrar bannes de adverbencia de sandbox
[ Pearmdir al Usizario scephar
7] Mo sobcitar la sedecch)
| Avisar o el cart

s sty & srdvertencia @ es preEs

Desactivar werif jcackon (no recomendado)
Walores de Seguridad Avaneada

Fl it

@ Btivar: ooultar athrertencis v S1ECutar Con protscoines
Actver: oodtar advertencla v no efecutar codigo que no sea de conflanza !

1] Perrmitir que o urusrio ohorgue perimisos parg conbersdo finmado

fones de sequridad de JNLP
certificados de dente ouando no exista rirgn o
"l it o 2 conresponde con &l rombre del hast
-ado del sitio desds el servidor inchuso si &5 wilido

idad de cddigo rmbdo (sandbox frente a de confianga)

[] Lisar bos cortificadss v claves dal simacén da claves del sxplorador
[ Comprabar certificados para la revocacidn mediants las Bstas de revocaoo
[] Activar comprobacion de revocackin de ba bsta negra

L

(o] [ ] [ e

Puede ocurrir, tanto con el applet de SIAVAL como con el applet de CES, que el navegador no
reconozca la firma del componente. Esto provoca que cada vez que se intenta cargar alguno de

los applets aparezca una advertencia de Seguridad:

éDesea ejecutar esta aplicacion?

Nombre:  applet

Publicador: DESCOMCOCIDD

presenta un riesgo para la seguridad.

origen.
Mas informacion

[~ Acepto los riesgos v deseo ejecutar esta aplicacion.;

| Advertencia de Seguridad

Ubicacion:  http://172.30. 185, 54/cesserver4d fjar/1Signature. jar

Se bloqueara la ejecucion de aplicaciones por parte de publicadores
desconocidos en versiones posteriores porque es potencialmente inseguro y

Riesgo: esta aplicacion se ejecutard con acceso no restringido lo gue puede poner en riesgo su
computadora e informacion personal. La informacian propordonada no es fiable o es
desconocida, asi que se recomienda no ejecutar esta aplicacion a menos que conozca su

Active la siguiente casilla y haga clic en Ejecutar para iniciar la aplicacion

Ejecutar | Cancelar I

X
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Advertencia de Seguridad

éDesea ejecutar esta aplicacion?

Nombre:  gjavall

Publicador: DESCONOCIDO

Ubicaciom:  https://... /Siaval\siavalapplet.jar

Se bloqueara la ejecucion de aplicaciones por parte de publicadores
desconocidos en versiones posteriores porgque es potendalmente inseguro y
presenta un riesgo para la seguridad.

Riesgo: esta aplicadidn se ejecutard con acceso no restringide lo que pueds poner en riesgo su
computadora e informacidn personal, La informacion propordonada na es fiable o es
desconocida, asi gue se recomienda no ejecutar esta aplicadon a menos gue conozca su
origen,

Mazs informadan

Active la siguiente casilla y haga clic en Ejecutar para iniciar la aplicacion

Cada vez que sale una de estas advertencias hay que pulsar en “Acepto los riesgos...” y hacer
clic en “Ejecutar”.

Con algunas versiones de IE tenemos la ventaja de que podemos indicar que este permiso sea
permanente. Solo tenemos que pulsar en “Desplegar Opciones” en la parte inferior del mensaje
y pinchar en “No volver a mostrar esto otra vez...” para que no vuelva a aparecer.

Advertencia de Seguridad x|
éDesea ejecutar esta aplicacion?

Nombre:  siavall

' E Publicador: DESCRIPCIOM FIRMA DE SOFTWARE -EMTI ...
fo.

Ubicacion:  htip://.../Siaval\siavalapplet.jar

La ejecucion de esta aplicacion puede suponer un riesgo de seguridad

Riesgo: esta aplicacidn se ejecutard con acceso no restringido lo que puede poner en riesgo su
computadora e informacidn personal. La informacion proporcionada no es fiable o es
desconocida, asi que se recomienda no ejecutar esta aplicacion a menos que conozca su
origen,

Mo se puede garantizar que el certificado utiizado para identificar esta aplicacidn no haya sido
revocada,

Mas informacidn
Active la siguiente casilla y haga clic en Ejecutar para iniciar la aplicacion
¥ Acepto los riesgos v deseo ejecutar esta aplicadan.; Ejecutar I Cancelar

o Ocultar opciones

[~ Mo volver a mostrar esto otra vez para aplicadiones del publicador v ubicacidn anteriores
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Desde la version 42 de Chrome, Java no funciona con la configuracion por defecto del
navegador de Google y es necesario realizar cambios en la configuracion para poder seguir
utilizando dicho Plugin. Ademas, se trata de una solucion temporal, ya que Google informa que
tiene planificado dejar de dar soporte a la tecnologia que utiliza el Plugin de Java en 2015, por
lo que se recomienda el uso de Firefox o Internet Explorer.

1.4 CAPICOM

Para el envio seguro de documentacion y para garantizar la recepcion de notificaciones es
necesario tener instalado el componente CAPICOM. El componente es gratuito y podemos
obtenerlo en la pagina web CERES.

https://www.sede.fnmt.gob.es/descargas/descarga-software

1.5 Visor PDF

Los documentos del expediente se muestran en formato PDF. Para visualizarlos debemos tener
instalado una aplicacion con esta funcionalidad. Recomendamos Adobe Reader 9 o superior o
Foxit Reader 3.0 o superior, que son gratuitos y los podemos descargar respectivamente desde:

http://www.adobe.com/es/products/reader.html

http://www.foxitsoftware.com/downloads/

1.6 Incluir la Aplicacion dentro de Intranet Local en Internet Explorer

En caso de utilizar IE, para el correcto funcionamiento del PSP debemos incluir esta aplicacion
dentro de Intranet Local en nuestro navegador.

Los pasos a seguir son:

«  Acceder al menl “Opciones de Internet” del Navegador

& Vereda - Gobierno de Cantabria - Windows Internet Explorer 1 =] S

) [ @ hems: s cantabria.esinet/ O ]| B[ 44| [ § ereda - Gobiemo de Ganta. o X k]
o

b i L Archivo
Mapaweb 2 oy ﬁ \*’Q 20 e
g x OBIERNO Seguridad
can b e u«m \nm.«ﬁ & Adregarsitio sl mend Inido

,.L-\,..T\

Ver descargas Cirl+3
Administrar complementos
Herramientas de desarrollo F12

Ir a sitios andlados

| ]
PORTAL DEL PROFESIONAL DE JUSTICIA. ﬁw@‘-

PORTAL DEL PROFESIONAL DE JUSTICIA.

Presencial 012

Consejeria:

Consejerfa de Presidencia y Justicia
Direccion General:

Direccién General de Justicia
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« En la ventana que nos aparece, pulsar sobre la pestaina de “Seguridad”, posteriormente
sobre la Zona “Intranet Local” y comprobaremos que el nivel de seguridad esta en
Medio-Bajo o Predeterminado-Bajo. Por Ultimo pulsaremos en el boton “Sitios”

Conexiones I Programas I Opciones avanzadas
General Seguridad | Privacidad I Contenido |

Seleccione una zona para ver o cambiar la configuracsn de seguridad.

9 q’ 'v""i? ®

Internet Intranetlocal  Sitios de confianza Sitios restringidos

Intranet local

Gi Esta es la zona para todos los sitios web gue se
' encuentran en la intranet.

~Mivel de seguridad para esta zona
Niveles permitidos para-esta zona: Todos
_ _ Medio bajo
- Apropiado para sitios web de su red local {intranet)
- La mayor parte del contenido se ejecuta sin preguntar
- Mo se descargan controles ActiveX sin firmar
-|—| - Igual que &l nivel Medio pero sin preguntar

[~ Habilitar Modo protegido {requiere reinidar Internet Explorer)

Mivel personalizado. .. Mivel predeterminado |

Restablecer todas las zonas al nivel predeterminado |

Aceptar I Cancelar Bipliar

« En esta nueva ventana, pulsaremos Opciones Avanzadas
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Intranctiocal |

‘""ﬁ lUse la siguiente configuracidn para definir los sitios que se induiran
en la zona de intranet local.

W Detectar redes intranet automaticamente

r Il it bodes o5 Sitins |l acales (intranet ne Ehadas e ctras
EONIES

I [ el bodns (o sitios que nm Wsen i seriaat pro)

™ | Incluit todas)|as rutaside red (R ES)

£0ué es |a configuradion

de Infranet? Dpdunezﬁ-vanzadas | Aceptar I Cam:elarl

+ Dentro de la caja de texto “Agregar este sitio web a la zona de." escribiremos
https://portalprofesional.juscantabria.es y pulsaremos Agregar.

Intranet local I

‘”In Puede agregar v quitar sitios web de esta zona. Todos los sitios
web en esta zona usaran la configuracian de seguridad de la
Zona.

Agregar este sitio web a la zona de:

I https: //portalprofesional . juscantabria.es

Sitios web:

-] Quitar

\_Eu’a’
g
[=1]
=

—
|

r Requerir comprobacion del servidor (https:) para todos los sitios
de esta zona

Cerrar

J

« En esta misma caja, anadiremos la direccion https://carces.juscantabria.es y
pulsaremos Agregar.
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Intranet local |

"Tﬁ Puede agreagar v quitar sitios web de esta zona. Todos los sitios
web en esta zona usaran la configuracion de seguridad de la
zona.

Agregar este sitio web a la zona de:

I https: /fcarces.juscantabria.es Agregar I
Sitios web:

https://portalprofesional . juscantabria. es ;I Quitar |

o
|

r Reguerir comprobacian del servidor (https:) para todos los sitios

de esta zona
Cerrar |

Si lo hemos hecho de forma correcta, en la barra de estado del navegador (situada en
la parte inferior del mismo), al entrar en la aplicacion veremos el siguiente simbolo:

l_ l_ ’_ l_ l_ |__ [&J Intranet local

En lugar de éste:

{5~ %o -~

a

B |@ Internet

« Comprobar, pulsando en Nivel personalizado, que tenemos habilitada la opcidon “Tener
acceso a origen de datos entre dominios”. Si esta opcidén no esta habilitada, marcar
“Habilitar” y pulsar “Aceptar”.

Pagina 16 de 30



S -~ tracasa

Ci EJERIA DE PRESIDENCIA ¥ JUSTICIA

pmecaonemmap s RAPIDA DE CONFIGURACION Y PREGUNTAS FRECUENTES

Opciones de Internet
Conexiones | Programas I Opcicnes avanzadas
General Seguridad | Privaddad |  Contenide |

Seleccione una zona para ver o cambiar la configuradon de sequridad.

@ qi Vv 4 ®

Internet Intranetlocal  Sitios de confianza Sitios restringidos

Intranet local

Y = Sitios

Gi Esta es la zona para todos los sitios web que se -
' encuentran en la intranet.

i~ Mivel de seguridad para esta zona
Niveles permitidos para esta zona: Todos
_ 1 . Medio bajo
- Apropiado para sitios web de su red local {intranet)
- La mayor parte del contenido se ejecuta sin preguntar
- Mo se descargan controles ActiveX sin firmar
'—I—|' - Igual gue &l nivel Medio pero sin preguntar

[~ Habilitar Modo protegido (requiere reinidar Internet Explorer)
Mivel persaralizada... | Mivel predeterminado |

f
Restablecer |as zonas al nivel predeterminado |

Aceptar | Cancelar | Fopicar |

Configuracion de seguridad: zona de intranet local x|

— Configuracidn

O Deshabilitar-OFF af
{¥) Habilitar-OnN
|_| Presentar filtros heredados
() Deshabilitar-OFF
{*) Habilitar-OM
|_] Tener acceso a origen de datos entre dominios
{O) Deshabilitar-OFF
®
{3 Preguntar-OFF
| | Usar el blogueador de elementos emergentes
{*)} Deshabilitar-0M
{3 Habilitar-OFF
| | Usar el filiro SmartScreen
(%) Deshabilitar-ON
) Habilitar-OFF

1| | »

*5e aplicara cuando reinicie el equipo

Restablecer configuracion personal

Restablecer a: IMedio bajo (predeterminada) j Restablecer... |
ncepiarT . Cancelar |
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1.7 Incluir el sitio web dentro de la Vista de compatibilidad en Internet Explorer

En caso de utilizar IE, para el correcto visionado del PSP debemos incluir el sitio web dentro de
la Vista de compatibilidad.

Los pasos a seguir son:

« Acceder al menl Herramientas / Configuracion de Vista de compatibilidad;

Herramientas S5

Eliminar el historial de exploradan... Cirl-Hayis +5upr
Exploracian de InPrivate Cirl-Hayis +°
Proteccion de rastreo...

Filtrado ActiveX

Solucianat problemas e camexiEm...
Vaolver a abrir Ultima sesion de Exploradidn
Agregar sitio al menu Inido

Ver descargas Ctrl+3
Blogueador de elementos emergentes 3
Filtro SmartScreen k

Administrar complementos

Vista de compatibilidad

(e
SUsGHbirse & esta fuente: ., Q

[Deteccian defuentes F
Windows Update

Herramientas de desarrollo F12

Opciones de Internet

«  Escribir “juscantabria.es” en el cuadro de texto y pulsar Agregar;
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Configuracién de Vista de compatibilidad

LTt

I= [ rimstrar sitios de (= intranst en Yista de )tz e =]

« Cerrar el ment;

Configuracion de Vista de compatibilidad

LI

e CommEAtidEd)

__cemr ol
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2 SOLUCION A LOS PRINCIPALES PROBLEMAS DE CONFIGURACION

2.1 Validacion del Certificado

Para comprobar la validez del Certificado Digital se dispone de una aplicacién llamada ValidE
http://valide.redsara.es/ que permite verificar la validez de un certificado de manera online
contra la plataforma de @firma.

2.2 Usuario no Autorizado

Si el usuario, pese a tener un certificado digital valido, no tiene permisos para entrar en la
aplicacion, aparecera una de las siguientes pantallas:

Error en el modulo de autenticacion

Inténtelo de nueve. Siel problema perziste, pdngase en contacte con su centro de =oporte.

Portal de Servicios para o Profesional

Error al cargar & paging

Esto se debe a que el DNI no estd dado de alta en la aplicacion o esta incluido de forma
incorrecta. Dependiendo el tipo de representante que se trate, los pasos a realizar seran:

« Abogados de la CCAA de Cantabria. Dirigirse al Colegio correspondiente para que
modifiquen los datos o llamar al teléfono de Consulta del PSP.

«  Procuradores. Dirigirse al Colegio para que modifiquen los datos o llamar al teléfono de
Consulta del PSP.

« Oficina de Procuradores. El Colegio de Procuradores debe remitir las altas/bajas a la
Direccion General de Justicia.

« Abogado del Estado, Graduado Social, Letrado de Comunidad Autonoma, Letrado
FOGASA, Letrado Instituto Nacional de Empleo, Letrado Seguridad Social, Letrado
Tesoreria General de la S.S. : El responsable de cada colectivo debe dirigir las
altas/bajas a la Direccion General de Justicia.

» Abogados y Procuradores de otras Comunidades Auténomas; deberan solicitar el alta
en el PSP a la Direccion General de Justicia de Cantabria mediante el siguiente
formulario;

https://www.cantabria.es/c/document library/get file?uuid=22a7f00e-b058-45a8-ae3c-
fd6d73c92696&groupld=16602

2.3 Actualizacion de version de Applets de firma. Problemas con la carga del
Applet

Se han detectado problemas ocasionales en caso de cambio de version de los Applets de firma
si ya se tenia la anterior version instalada.
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En caso de error al firmar, podemos eliminar los archivos anteriores de la siguiente forma:
1. Abrir la configuracion de JAVA.

« Si el equipo es Windows 7 o Windows 8, se encuentra en:

E;':-i" Fax y Escaner de Windows

k Todos los programas

| |Bus-:|§rngramas vy archivos |Hi Apagar | bl

Programas (4)
E Confiqurar Java

| £ Acerca de Java
|22 Java
| 22| Visite Java.com

Panel de control {1}

| £ Java (32 bits)

Documentos (4)
JavaScript
JavaScript
JavaScript
My Code Snippets

Archivos (27)

[= Consola Java.docx
M=/ Bloque Java.docx

M=| Requisitos PSP.docx

! Ver mas resultados

I Java| ¥4 Apagar |

| —!

» Si el equipo es Windows 10 se encuentra en:
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S| java
\“— Ejecutar comando

Aplicaciones

Configurar Java

g

Comprobar Actualizaciones

Acerca de Java

== Buscar en mis cosas

java 1H)|

« Si el equipo es Mac OS X, debera seguir los siguientes pasos para iniciar el
panel de control de Java;

a) Haga clic en el icono de Apple en la esquina superior izquierda de la
pantalla.

b) Vaya a Preferencias del sistema

c) Haga clic en el icono de Java para acceder al panel de control de Java.

()

ue 2 @ °

General Escritorio Dock Mission idioma Seguridad Spotlight  Notificaciones
salvapantallas Control y regién y privacidad

E @ .

. )

Pantallas Economizador Teclado Ratdn Trackpad Impresoras y Sonida
escdneras

~ L 0
» @ v @ 0 &
iCloud Cuentas Extensiones Red Biuetooth Compartir
de Internst

1L ® @ ¥ B & 0 @

Usuariosy  Comiroles  App Store Dictado  Fechayhora Disco de Time Accesibilidad
grupos parentales y habla arrangue Machine

@ =]

Flash Player IRAPP Server Javad.'_h:;
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2. En General pinchar en “Configuracién”

B ranel de Control de Java

—

3. Posteriormente “Suprimir Archivos”

Configuracién de Archivos Temporales

W

EambIaEns
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Se debe marchar la opcion “Aplicaciones y Applets Instalados” y pulsar Aceptar;

/1 éSeguro que desea suprimir los siguientes archivos?
AR

v Archivos de Rastreo y Log
¥ Aplicaciones v Applets en Caché
¥ ‘aplicaciones v Applets Instalados

Aceptar I Cancelar

4, Igualmente, eliminaremos las carpetas AppletFirma y Dsiglibs desde las siguientes
ubicaciones (en el Finder también se pueden localizar buscando por el nombre de las
carpetas);

a. W7, W8 y W10: estan en C:/Usuarios/(usuario con el que iniciemos la sesion)

b. Macintosh: estan en Finder-MAC usuario-Macintosh HD-Usuarios-Usuario

G@ | ~ Equipc = Local 05 (C:) = Usuarios - eunzu =
Organizar * - Abrir  Grabar  MNueva carpeta
A Fvoritos MNombre ~ Fecha de modificaddn | Tipo Tamarnio
& Descarg, . .appletFirma
B Escritoric : :
= .oracle_jre_usage A A Rt R de archivos
12 Sitios red . )
' Busquedas 7-Zip ¥ 3 de archivos
: | certificadosPRE = ; A de archi
= Bibliotecas e @) Analizar con ESET Endpaint Antivirus = arcnivos
..-Ei Docme iz Contactos Opdones avanzadas ¥ 3 de archivos
[ Imagene & Descargas v y @ de archivos
,: !'*iﬂlsita . dsiglibs Gt h de archivos
B videos # Escritorio Copiar de archivos
s iy Favoritos e de archivos
- e = Mis imagenes | | de archivos
b localos = =
Bl s . i R [3 .
58 eunzu () = Maguinas virtuales de archivos
W' Mi musica Propiedades de archivos
*id. Red *| Mis documentos 27(11/2015 12:38 Carpeta de archivos

2.4 Error en applets con FireFox

Si el navegador Firefox (version 42 o posteriores) se bloquea al intentar ejecutar Java Plugin,
tendremos que afiadir el nombre de propiedad “dom.ipc.plugins.java.enabled” en las
preferencias de Firefox.

Para ello, los pasos a seguir son;

1. Iniciar Firefox
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2. Escribir about:config en la barra de direcciones

Tracasa - Trabajos Catastrale... ®

& about:config| -

3. Se mostrard una advertencia de Firefox sobre los ajustes de configuracion. Tras recibir
la alerta de Firefox, debe aparecer una lista con las preferencias de configuracion.

4. Hacer clic con el botdn derecho en cualquier parte de la lista de preferencias mostrada.
Seleccionar Nuevo Yy, a continuacion, Booleano o Si/No.

about:config x

" * y Firfox | about:config (6 | Q, Buscar ‘
Buscar:
Mombre de la preferenda - Estado Tipo Valor
accessibility. accesskeycausesactivation predeterminada  sifno true
accessibility. blockautorefresh predeterminado  =ifno false

accessibility. browsewithcaret

predeterminada

HModificar

accessibility  browsewithcaret, predeterminado  sifno true
Copiar
accessibility. delay_plugin_time Eogar nombre predeterminada  entero 10000
accessibility, delay_plugins Copiar valor predeterminade  sijno false
accessibility. force_disabled predeterminada  entero 0
P ) Hestahlecer ) .

accessibility.ipc_architecture. g predeterminado  sifno true
accessibility. mouse_focuses_formcontral predeterminado  sifno false

5. Anadir el nombre de propiedad como dom.ipc.plugins.java.enabled y pulsar Aceptar:

accessibility.delay_plugins nredeterminadn sifno false
acressibility. force_disabled Muewn ratsstS E entero i}

accessibility.ipc_architecture. g Introduzca &l nombre de preferenda sifno true
accessibility . mouse_focuses_ = sifno false
accessibility. tabfocus I dom.ipc.plugins. java. enabled entero 7

accessibility. tabfocus_applies Aceptar I Cancelar I sifno false
accessibility. typeaheadfind A sifno false
accessibility. typeaheadfind. autostart u predeterminado  sifno true

6. En la ventana que se muestra, dejar el estado false.
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MNombre de la preferenda - Estado Tipo Valor

dom.ipc. plugins. flash.subprocess. crashrepaorter.enabled predeterminado  sifno true

dom.ipc. plugins. hangUIMinDisplaySecs predeterminado  entero 10

dom.ipc. plugins.hangUITimeoutSecs predeterminado  entero 11

dom.ipc.plugins.java.enabled

dom.ipc.plugins. hangUIMinDisplaySecs

dom.ipc.plugins. hangUITimeoutsecs

dom.ipc.plugins.java.enabled

dom.ipc.plugins. parentTimeoutSecs

dom.ipc. plugins. parentTimeoutSecs predeterminado  entero 0
dom.ipc. plugins. processLaunchTimeoutSecs leeb predeterminado  entero 45
_ ) Copiar nombre ) .

dom.ipc. plugins.reportCrashURL e predeterminado  sifno true
dom.ipc. plugins.sandbox-evel . default Muevo 3 predeterminado  entero 0
dom.ipc. plugins.sandboxdevel. flash Restablecer predeterminads  entero ]

Mombre de la preferencia - Estado Tipo Valor
dom.ipc.plugins. flash.subprocess, crashreporter, enabled predeterminado  sijno true

predeterminado  entero

predeterminado  entero

predeterminado  entero

10

11

En el siguiente enlace se contemplan otras posibles soluciones;

https://java.com/en/download/help/firefox java.xml

2.5 Error DOMParser

En algunos equipos, tras ciertas actualizaciones de IE / Windows, se ha detectado un problema
a la hora de realizar el proceso de firma.

i 1y
Mensaje de pagina web m

IE TypeError - 'DOMParser’ no estd definido

Hfceptar

Existen tres posibles soluciones que deber comprobarse en el orden indicado y volver a probar.
Una vez funcione, no es necesario que revise la siguiente.

1. Comprobar (desde el menl Herramientas/Configuracion de Vista de Compatibilidad)
que el sitio “juscantabria.es” esta agregado en la Vista de Compatibilidad.

2. Comprobar que la aplicacion se encuentra en “Intranet Local”.

3. Solucionar un problema de la actualizacion de IE y CAPICOM. Debe reinstalarse el
ejecutable de la FNMT. Este instalable se encuentra en
https://www.sede.fnmt.gob.es/descargas/descarga-software en el apartado Software
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para Certificados de Usuario en Tarjeta Criptografica. Ahi, dependiendo si el SO es de
32 0 64 bits, debera elegir el Instalable correspondiente y ejecutarlo.

2.6 Problemas con el certificado digital

En ocasiones, si se actualiza el certificado, puede pasar;

- Que la pagina requiera un certificado de cliente valido
- Que no se cargue el certificado

Para solucionar este problema, nos tendremos que descargar el certificado raiz.

Para ello, con el navegador que se vaya a utilizar, accederemos a la siguiente pagina:
https://www.sede.fnmt.gob.es/descargas/certificados-raiz-de-la-fnmt

Certificados raiz de la FNMT:

FNMT Clase 2 CA

AC Raiz FNMT-RCM

Certificados subordinados
AC FNMT Usuarios

Si se utiliza Internet Explorer:

e Abrir e instalar certificado:

General |Deialles I Ruta de certificacion |

g Informacidon del certificado

Este certif. estd destinado a los siguientes propdsitos:

» Todas las directivas de emisidn
s Todas las directivas de la aplicacidn

Emitido para: FNMT Clase 2 CA

Emitido por:  FNMT Clase 2 CA

Valido desde 13/ 03/ 1999 hasta 18/ 03/ 2019

Instalar certificado... I e ClErasinn de] Emsar |

Obtener mas informacion acerca de fer

Aceptar |
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Si se utiliza Firefox:
« Sino estd instalado, marcar todas y aceptar:

Descargando certificado |

Se le ha pedido gque confie en una nueva Autoridad Certificadora (CA).

éQuiere confiar en "AC FMMT Usuarios™ para los siguientes propasitos?
¥ Confiar en esta CA para identificar sitios web.

¥ Confiar en esta CA para identificar usuarios de correo.

¥ Confiar en esta CA para identificar desarrolladores de software.

Antes de confiar en esta CA para cualquier propdsito, debe examinar el certificado, politica v
procedimientos de la CA (si estén dispanibles).

Ver Examinar certificado de CA

Aceptar I Cancelar

« Siya esta instalado:

| . Este certificado ya esta instalado como una autoridad certificadora.

2.7 Error al validar el tique
En caso de registrarse algin problema en el envio del escrito, la aplicacion nos indicara que no
se ha podido realizar el envio; en vez de generarse el correspondiente recibo, nos mostrara este

mensaje de error;

m
W
(=]
T
m
=]

%]
=1

W
[=1
T
]
0

Comunicacién Electrénica Segura

Errar al validar el ticket

En estos casos, deberemos guardar la fecha, hora de envio y tipo de envio que se estaba
realizando en el momento de ser reportado el error (envio de escrito de tramite, de inicio,
modificacion de datos personales, recepcion de una notificacion...) y abrir una incidencia.
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2.8 No se ve el boton de " Aceptar" en el formulario de aiiadir Intervinientes

Segun la resolucion de la pantalla, los botones Aceptar/ Cancelar del formulario de anadir
intervinientes quedan ocultos y no se pueden pulsar.

E Web de profesionales - Windows Internet Explorer
@‘\'-; P I\? ttp: /pmpuvcivebs. tesa jocali O B (144 2 Weh de profesionales x A I
{ x| A

E: nd ~
Representado |Seleccione un valor X -
Envio
Tipo de Intervencion Seleccione un valor > Tipo de Persona Seleccione un valor v
Dest
Tipo Identificacion Seleccione un valor - N® Identificacion
Tip

Nom./Nom. comercial
Tip|  Apellido 1/Razén Social

Pai  Apeliido 2

cid Macionalidad Seleccione un valor - Sexo Seleccione un valor -
Cl
Teléfono Movil Email
Fecha Nacimiento E Lugar Nacimiento
Nombre Padre Nombre Madre
Inter :|
o, Pais Provincia
Pobiacion
Direccion
Defe  Mumero Piso
cP
Del
Teléfono Fax
v
] S—

Para poder ver los botones, podemos modificar el zoom de la pantalla y disminuir asi la
resolucion. Esto lo podremos hacer desde la Barra de mend, Ver / Zoom, seleccionando la
opcion 75%;

Favoritos  Herramientas  Ayuda
Barras de herramientas r
Pestalias hapd s )
Barras del explorador »
Ira k
Detener E=c
Achializ=r = E=critos de Inicio = Er
| Acercar Ctrl +
Tamanio del texto » Alejar Ctrl -
Codificadion ]
Estilo 3 L
Exploracidn mediante el simbolo de intercalacion F7 200%
150%: 1
Crigen Ctrl+J 125%
Infarme de sequridad » 100% Ctrl+0
[irecritn de shio et internacianal | | |
Directiva de privaddad de paginas web... 50%a
Pantalla completa Fil i I
Personalizar. ..
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También podemos aumentar o disminuir la resolucién de la pantalla presionando el botdn
Control mientras movemos simultdneamente la rueda de desplazamiento o scroll del ratén.

2.9 Error al adjuntar el archivo; el Office genera docx

Los documentos que se crean con la versién de 2007 Office se guardan con la extension
“.docx".

Si al adjuntar un archivo con la extension “.docx” da error, se recomienda guardar el archivo en
formato PDF desde el WORD vy adjuntarlo asi.

2.10 Problema al validar las direcciones de los intervinientes

El formulario de registro de intervinientes contiene las poblaciones de las provincias y
poblaciones espafolas cargadas, siendo necesario seleccionar del desplegable inferior la
poblacién que deseamos insertar.

Aunque el formulario no valida si los caracteres estan en mayusculas o minlsculas, si que se
validan los caracteres con tilde.

Asi, para introducir “Cadiz”, no podremos seleccionar la coincidencia del formulario si no
insertamos la tilde (“cadiz”);

Provincia cadiz %

En cambio, si que se validara la Provincia, Poblacion, etc si escribimos la tilde (“cad”);

Provincia cad by

Cadiz

También si escribimos el resto de caracteres (“diz");

Provincia diz X

Cadiz @
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